. GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
Dol DEL CANTON CEVALLOS
EVALLOS TERMINOS DE REFERENCIA PARA LA CONTRATACION DE
SERVICIOS

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS

SERVICIO DE MANTENIMIENTO, IMPLEMENTACION DE VIRTUALIZACION,
MIGRACION DE MAQUINAS VIRTUALES, CONFIGURACION A HA'Y
CONFIGURACION DE BACKUP DE LOS SERVIDORES DEL DATA CENTER DEL
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON
CEVALLOS

1. ANTECEDENTES.

El Gobierno Auténomo Descentralizado Municipal del canton Cevallos, empefiado en
mejorar los servicios brindados por el &rea de tecnologias, tiene la necesidad de brindar
servicios de calidad con equipamiento moderno y eficiente para que los funcionarios
puedan desempenfar sus actividades con la mayoria de herramientas disponibles en la
actualidad.

Uno de los grandes retos es "Incrementar la eficacia y eficiencia institucional, a través
del mejoramiento del desempefio del talento humano; del uso éptimo de los recursos
técnicos y tecnolégicos y de la estandarizacion de los mecanismos de informacion y
comunicacion institucional."

De acuerdo a las NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES,
ORGANISMOS DEL  SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE
DERECHO PRIVADO PONGAN DE RECURSOS PUBLICOS emitidas por la
Contraloria General del Estado en las siguientes normas: 410-07 Administracion de
proyectos tecnoldgicos, 410-08 Desarrollo, mantenimiento y adquisicion de software de
aplicacion, 410-09 Adquisiciones de infraestructura tecnoldgica, 410-10 Mantenimiento,
actualizacion y control de la infraestructura tecnolégica, 410-11 Seguridad de tecnologia
de informacion, 410-12 Plan de contingencias y la 410-13 Administracion de soporte de
tecnologia de informacién; la Unidad de Tecnologias de la Informacion y Comunicacién
puede hacer las recomendaciones y solicitudes de adquisicion de equipos tecnolégicos,
como la adquisicion de servicios especializados con el objetivo principal del mejorar la
infraestructura y asi mejorar la calidad de los servicios de la Municipalidad como su
respectiva actualizacion a tecnologias modernas.

El Gobierno Auténomo Descentralizado Municipal del Cantén Cevallos posee un Data
Center que es el nlcleo de la infraestructura tecnoldgica de la municipalidad, albergando
datos criticos y servicios esenciales para la operacion diaria de las diversas
dependencias municipales. La integridad y disponibilidad de la informacion almacenada
y gestionada en el Data Center son fundamentales para garantizar la continuidad de las
operaciones administrativas, de seguridad y de servicios a la ciudadania.

El Gobierno Auténomo Descentralizado Municipal del Cantén Cevallos, posee un centro
de datos que inicialmente fue implementado desde el afio 2012, el mismo que cuenta
con un Rack para Servidores, con servidores tales como: Aplicacién, Base de Datos,
Cartogréfica, Firewall, Proxy (Internet), Sistemas de Discos de Respaldo, Sistema de
Camaras de Seguridad, switchs de concentracion de red entre otros.
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En el afios 2014 y 2015 el GAD Municipal del Canton Cevallos realizo la Adquisicion de
2 Servidores marca HP, modelo Proliant DL380 Generacién 9, las cuales al momento
ya no posee garantia ni vigencia tecnologia y en el dltimo afio aun no se han realizado
ninglin mantenimiento especializado y al momento vienen prestando sus servicios de la
manera normal en los sistemas de Cabildo, QGIS, Web Services, Regisof, Aplicaciones,
Almacenamiento y Respaldos (Backup).

En el afio 2018 la Municipalidad adquirido un Sistema de Video Vigilancia en donde
dentro de sus componentes estaba incluido un Servidor HP DL20, el cual una vez
cumplido su propésito y al momento encontrase obsoleto para la funcion que estaba
destinada inicialmente, se necesita reutilizar en otra funcion acorde a su capacidad.

En el afio 2023 se ejecuto el proceso de mantenimiento de los 2 servidores HP, modelo
Proliant DL380 Generacion 9 y 1 servidor HP, modelo Proliant DL20 Generaciéon 9 del
GAD Municipal del Canton Cevallos, en donde se realizd el ultimo mantenimiento
especializado de los 3 Servidores que se encuentran Operativos.

Dentro de la Planificacion del POA 'y el PAC correspondiente al afio 2024, la Unidad de
Tecnologia de la Informacion y Comunicacion dentro de los proyectos programados
para realizar en el 3 Cuatrimestre posee el “SERVICIO DE MANTENIMIENTO Y
ACTUALIZACION DE SERVIDORES DE CENTRO DE DATOS”, dentro de la partida
5.3.1.2.1.3.07.04.05, correspondiente al Mantenimiento y Reparacién de Equipos y
Sistemas Informaticos; ademas posee dentro de la planificacién el “SERVICIO DE
IMPLEMENTACION DE VIRTUALIZACION Y HA DE TODOS LOS SERVIDORES
PARA LA GESTION Y AUTOMATIZACION DE PROCESOS DEL CENTRO DE
DATOS”, dentro de la partida 5.3.1.2.1.3.07.01.04, correspondiente al Desarrollo,
Actualizacion, Asistencia Técnica y Soporte de Sistemas Informaticos.

2. JUSTIFICACION:

El Gobierno Autonomo Descentralizado Municipal del Cantén Cevallos posee un Data
Center que es el nlcleo de la infraestructura tecnolégica que soporta las operaciones
municipales y la prestacion de servicios criticos de los funcionarios y de la ciudadania.
A medida que la dependencia de los servicios digitales y la tecnologia ha crecido, la
demanda de un entorno de Tl robusto, seguro y eficiente se ha vuelto mas critica.

De acuerdo a las NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES,
ORGANISMOS DEL SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS
DEDERECHO PRIVADO PONGAN DE RECURSOS PUBLICOS emitidas por la
Contraloria General del Estado en las siguientes normas: 410-07 Administracion de
proyectos tecnoldgicos, 410-08 Desarrollo, mantenimiento y adquisicion de software de
aplicacion, 410-09 Adquisiciones de infraestructura tecnoldgica, 410-10 Mantenimiento,
actualizacion y control de la infraestructura tecnoldgica, 410-11 Seguridad de tecnologia
de informacion, 410-12 Plan de contingencias y la 410-13 Administracion de soporte de
tecnologia de informacion; la Unidad de Tecnologias de la Informaciéon y Comunicacion
puede hacer las recomendaciones y solicitudes de adquisicién de equipos tecnoldgicos,
como la adquisicion de servicios especializados con el objetivo principal del mejorar la
infraestructura y asi mejorar la calidad de los servicios de la Municipalidad como su
respectiva actualizacion a tecnologias modernas.

El mantenimiento regular de los servidores es esencial para garantizar su operatividad
continua y evitar interrupciones en los servicios municipales. La contratacion del servicio
especializado asegura que los servidores se mantengan en o6ptimas condiciones,
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minimizando el riesgo de fallos inesperados, por lo que la Unidad de Tecnologias de la
Informaciéon y Comunicacién, para el aio 2024 ha programado el Mantenimiento
Preventivo de todos los equipos de Tecnoldgicos en especial los Servidores.

El Gobierno Auténomo Descentralizado Municipal del Cantén Cevallos cuenta con un
Data Center que ofrece varios servicios informaticos con el alojamiento de aplicaciones
y el Sistema Integral ERP — Cabildo los cuales varios de los servicios se encuentran
Virtualizados y es necesario operar estos servidores con una herramienta de
Virtualizacion especializada y actualizada ya que al momento se encuentra bajo la
plataforma de Hyper-V de Windows Server 2012, ya que la virtualizacion permite
maximizar la utilizacién de los recursos del Data Center al consolidar multiples maquinas
virtuales en un solo servidor fisico. Este enfoque no solo optimiza el uso de recursos,
sino que también facilita la administracion y escalabilidad de la infraestructura,
permitiendo a la Municipalidad responder de manera mas &gil a nuevas demandas y
retos tecnolégicos, como también el hito importante en la presente contratacion es la
migracion de maquinas virtuales existentes que es necesario para actualizar y
reorganizar la infraestructura existente. Esto incluye mover maquinas virtuales a una
herramienta actualizada o balancear la carga de trabajo entre diferentes servidores,
mejorando el rendimiento general y la disponibilidad de los servicios.

En la actualidad la configuracion de Alta Disponibilidad (HA) es vital para garantizar que
los servicios criticos se mantengan operativos incluso en caso de fallos de hardware o
software. Este servicio permite que, en caso de una falla, las maquinas virtuales se
reinicien automaticamente en otro servidor disponible, minimizando el tiempo de
inactividad y asegurando la continuidad de los servicios que presta la municipalidad en
especial de los servicios de pagos en linea que demandan la operatividad del 99.99%.

Igualmente, un sistema de backup confiable es esencial para proteger los datos de la
Municipalidad contra pérdidas accidentales, ataques cibernéticos o fallos del sistema.
La configuracién adecuada de las copias de seguridad garantiza que la informacion
critica pueda ser recuperada rapidamente, reduciendo el impacto de posibles desastres
y asegurando la integridad de los datos.

3. OBJETIVO DE LA COMPRA
3.1 GENERAL.

» Garantizar la operatividad continua, la eficiencia y la seguridad de la
infraestructura tecnoldgica del Data Center del GAD Municipal del Canton
Cevallos mediante la contratacion de servicios especializados de mantenimiento,
implementacién de virtualizacién, migracion de maquinas Vvirtuales,
configuracién de Alta Disponibilidad (HA) y configuracion de sistemas de backup,
con el fin de asegurar la prestacion ininterrumpida de servicios criticos a la
ciudadania.

3.2 ESPECIFICOS (Opcional)

» Realizar el mantenimiento preventivo de los servidores del Data Center para
minimizar riesgos de fallos y asegurar su operatividad constante.

» Implementar la virtualizacién de servidores para optimizar el uso de recursos
tecnoldgicos, facilitando la gestion y escalabilidad de la infraestructura.

» Migrar maquinas virtuales a una herramienta actualizada de virtualizacion o
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reorganizar para mejorar el rendimiento y la disponibilidad de los servicios
tecnoldgicos.

» Configurar un entorno de Alta Disponibilidad (HA) para garantizar que los
servicios criticos continlen operando sin interrupciones en caso de fallos de
hardware o software.

» Establecer un sistema de backup confiable y eficiente para proteger los datos
criticos del GAD Municipal, asegurando su recuperacion rapida en caso de
desastres o pérdidas accidentales.

4. ALCANCE

El proveedor prestara el servicio de MANTENIMIENTO, IMPLEMENTACION DE
VIRTUALIZACION, MIGRACION DE MAQUINAS VIRTUALES, CONFIGURACION A
HA Y CONFIGURACION DE BACKUP DE LOS SERVIDORES DEL DATA CENTER
DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON
CEVALLOS.

Mantener en éptimas condiciones todos los equipos que forman parte del Data Center,
teniendo un alcance que abarque todas las actividades necesarias para asegurar que
el Data Center del GAD Municipal del Cantén Cevallos funcione de manera 6ptima,
segura y resiliente. Desde el mantenimiento de servidores hasta la implementacién de
tecnologias avanzadas como la virtualizacion y la Alta Disponibilidad, y la configuracion
de sistemas de backup confiables, este servicio asegura la continuidad operativa y la
proteccion de los recursos tecnolégicos de la institucion.

En el mantenimiento preventivo de los servidores se realizara la Inspeccion, limpieza,
actualizacién de firmware y software, y verificacién del estado fisico y légico de los
servidores. Este proceso incluye la evaluacion y diagnéstico de posibles problemas
antes de que ocurran fallos, garantizando la operatividad continua.

Se realizara una Implementacion de Virtualizacion, iniciando con un analisis del estado
actual de la infraestructura y recomendaciones para la implementacion de la
virtualizacion para luego poder realizar la instalacion y configuracion de software de
virtualizacion en los servidores del Data Center, permitiendo la creacion y administracion
de maquinas virtuales; asimismo poder consolidar los servidores fisicos, reduciendo la
cantidad de hardware necesario y optimizando el uso de los recursos disponibles.

Una vez con la infraestructura virtual implementada se procedera a la migracion de
magquinas virtuales, realizando la transferencia de maquinas virtuales existentes desde
la plataforma Hyper-V de Windows Server 2012 o Servidores Fisicos a nuevos entornos
virtualizados, asegurando que los servicios se mantengan operativos durante el
proceso.

Para robustecer la infraestructura del Data Center se ha incrementado un Sistema de
Almacenamiento el cual también estard formando parte del Sistema de Virtualizaciéon
con el Hipervisor para tener un almacenamiento compartido, para lo cual se procedera
con la instalacién y configuracion de soluciones de almacenamiento compartido, como
NAS (Network Attached Storage), que soporten los entornos virtualizados y los sistemas
de Alta Disponibilidad (HA).

Como el objetivo primordial se tiene la configuracion de Alta Disponibilidad (HA), que
garantice la redundancia de servicios criticos, permitiendo la recuperacion automatica
en caso de fallos, realizado la configuracion de clusters de servidores que trabajen en
conjunto para asegurar que, si uno falla, otro tome su lugar sin interrupcién en el servicio.
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Y para completar la triple redundancia se configurard el Sistema de Backups de los
Servidores Virtuales a través de un software propio de automatizacion de respaldos, en
donde se configurara el software y hardware necesario para la realizacion de copias de
seguridad automaticas y programadas, asegurando que todos los datos criticos estén
protegidos.

5. METODOLOGIA DETRABAJO

El oferente que sea adjudicado debera realizar el servicio contratado para el
MANTENIMIENTO, IMPLEMENTACION DE VIRTUALIZACION, MIGRACION DE
MAQUINAS VIRTUALES, CONFIGURACION A HA Y CONFIGURACION DE BACKUP
DE LOS SERVIDORES DEL DATA CENTER DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON CEVALLOS, cumpliendo los
siguientes requerimientos:

1. Evaluacién Inicial y Planificacion:

Revision de la Infraestructura Actual:
Se realizarad una evaluacion exhaustiva del estado actual del hardware, software,
y configuracién de los servidores del Data Center. Esto incluira la identificacion
de posibles puntos de fallo y la documentacién de la configuracion existente.

Definicién del Alcance de los Trabajos:
En base a la evaluacién inicial, se definird un plan de trabajo detallado que
incluya todas las tareas a realizar, los recursos necesarios, y los plazos
especificos para cada etapa del desarrollo de la Implementacion, ya que al ser
necesario el corte de los servicios se tratara de hacer en horario no laborable.

Elaboracion de un Cronograma de Trabajo:
Se establecera un cronograma claro con hitos definidos para cada una de las
actividades, asegurando que todas las partes involucradas estén alineadas con
las fechas y los resultados esperados, con la finalidad de solicitar autorizacién al
Sefior Alcalde, para realizar trabajos fuera del horario laboral y de ser el caso la
solitud de autorizacién para suspender servicios Tecnolégicos.

2. Backup de maquinas virtuales en ambiente Hyper-V:
e Uso de herramientas para hace back up de herramientas virtuales existentes
e Levantamiento de servicios en servidor fisico de propiedad del Contratista para
validar integridad y disponibilidad de bakcups

3. Mantenimiento de Servidores HPE DL380 Gen?9:

Mantenimiento Preventivo:
Se llevara a cabo el mantenimiento preventivo de los servidores, que incluye:
e Mantenimiento fisico: limpieza interna y externa, revision de cables,
medicion de
e Vvoltajes
¢ Revision de logs
e Actualizacion de firmware y controladores

4. Implementacioén de Virtualizacion:

Instalacion del Visualizador y configuracion de cluster en servidores HPE DL380 Gen9
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Instalacion del Software de Virtualizacion:
e Instalacion de hipervisor

e Configuracion de politicas de acceso y usuario
¢ Configuracién de networking

e Configuracion de almacenamiento compartido
e Configuracion de cluster

e Pruebas de conectividad en cluster

e Configuraciones de alta disponibilidad

5. Migracion de Maquinas Virtuales y Fisicas:

Migracién de maquinas virtuales y fisicas al nuevo ambiente Virtualizado
¢ Migracién de 8 maquinas virtuales desde HyperV hacia la nueva herramienta de
Virtualizacion
e Migracién de servidor fisico con Centos 6
e Migracion de servidor fisico con Windows Server 2008 Enterprice

Pruebas Post-Migracion:
Una vez completada la migracion, se realizardn pruebas exhaustivas para
verificar que todas las VMs funcionan correctamente en su nuevo entorno.

6. Configuraciéon de Alta Disponibilidad (HA):

Configuracién del Entorno HA:
Se configurara un entorno de Alta Disponibilidad (HA), incluyendo la creacién de
clusters de servidores que garantizan la redundancia y la continuidad operativa.
Pruebas de Conmutacién por Fallo:
Se realizaran pruebas de conmutacioén por fallo para asegurar que el entorno HA
funciona como se espera, y que los servicios criticos se mantienen activos
incluso en caso de fallos de hardware.

7. Configuracién de Backup:

Instalacion y configuracion de Backup de Maquinas Virtuales
e Instalacion de Backup de Maquinas Virtuales en el servidor DL20 Gen 9
e Configuracién de politicas de backup en cluster
Pruebas de Recuperacion:
Se llevaran a cabo pruebas de restauracion de datos para asegurar que el
sistema de backup permite una recuperacién rapida y efectiva en caso de
desastres o pérdida de datos.

8. Capacitacion y Documentacion:

Capacitacion del Personal de TI:
Se proporcionara capacitacion al personal de Tl del GAD Municipal del Cantén
Cevallos sobre el uso y administracibn de las nuevas herramientas y
configuraciones implementadas, asegurando que estén capacitados para
gestionar el entorno de Tl de manera efectiva.
Entrega de Documentacién:

Se entregard toda la documentacion relacionada con la configuracion, los
procedimientos de mantenimiento, y las mejores practicas para la administracion
del Data Center.
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9. Soporte Tecnico Continuo:

Soporte Técnico:
Se proporcionara soporte técnico durante un afio luego de la suscripcién del Acta
Entrega Recepcion del servicio, con una atenciéon de 24/7 para resolver cualquier
problema que pueda surgir y asegurar la estabilidad del sistema en el ambiente
virtualizado.

INFORMACION QUE DISPONE LA ENTIDAD

El GAD Municipal del Cantén Cevallos, pondra a disposicion del proveedor toda la
documentacién requerida para la provision de servicio, como detalle la institucién pose
los datos de los equipos que formaran parte del SERVICIO DE MANTENIMIENTO,
IMPLEMENTACION DE VIRTUALIZACION, MIGRACION DE MAQUINAS VIRTUALES,
CONFIGURACION A HA Y CONFIGURACION DE BACKUP DE LOS SERVIDORES
DEL DATA CENTER DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON CEVALLOS.

La institucion posee informacién inherente al presente proceso de contratacion del
Servicio solicitado con el detalle de los equipos que son los siguientes:

» Equipo: Servidor

Cantidad: 1 Unidades
Marca: HP

Modelo: DL380

RAM: 128 GB

Disco Duro: 2 TB

X3

o

X3

S

X3

S

X3

S

J
.0

L)

» Equipo: Servidor
+ Cantidad: 1 Unidades
+ Marca: HP
Modelo: DL380
RAM: 128 GB
Disco Duro: 1 TB

L)

53

¢

X3

S

X3

€

» Equipo: Servidor
Cantidad: 1 Unidad
Marca: HP
Modelo: DL20
RAM: 12 GB

Disco Duro: 1 TB

X3

%

e

*

e

*

3

*

e

8

» Equipo: NAS

+ Cantidad: 1 Unidad

» Marca: Synolgy
Modelo: RS2423RP+
Disco Duro: 8 TB

L)

DS

X3

S

R/
0.0
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» Equipo: NAS
« Cantidad: 1 Unidad
« Marca: Synolgy
+ Modelo: DS416
< Disco Duro: 4 TB

» Equipo: Switch
+ Cantidad: 1 Unidad
+ Marca: HP
< Modelo: 2510G-24

Ademas, es necesario detallar los Servidores Fisicos y Virtuales existentes que son
necesarios realizar la migracion:

SERVIDORES FISICOS

Servidor Fisico 1

Servidor: HP Proliant DL380 G9
Sistema Operativo: Centos 6

RAM Actual: 128 GB

Disco Duro Instalado: 1 TB

Disco Duro Utilizado Actual: 500 GB

Servidor Fisico 2

Servidor: HP Proliant ML370G5

Sistema Operativo: Windows Server 2008 Enterprise
RAM Actual: 16 GB

Disco Duro Instalado: 300 GB

Disco Duro Utilizado Actual: 100 GB

SERVIDORES VIRTUALES

Servidor Virtual 1

Nombre: SRVWINVRTSER2022

Sistema Operativo: WINDOWS SERVER 2022
RAM Asignhada: 32 GB

Disco Duro Asignado: 350 GB

Espacio Utilizado: 107 GB

Servidor Virtual 2

Nombre: SRVWINVRTSER2022_ECv12
Sistema Operativo: WINDOWS SERVER 2022
RAM Asignada: 15 GB

Disco Duro Asignado: 200 GB

Espacio Utilizado: 40 GB
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Servidor Virtual 3

Nombre: SRVLINUXROCKY8-5
Sistema Operativo: ROCKY LINUX 8.5
RAM Asignada: 30 GB

Disco Duro Asighado: 350 GB

Espacio Utilizado: 292 GB

Servidor Virtual 4

Nombre: SRVWIN2022GEOSERVER

Sistema Operativo: WINDOWS SERVER 2022
RAM Asignada: 12 GB

Disco Duro Asignado: 400 GB

Espacio Utilizado: 77 GB

Servidor Virtual 5

Nombre: SRVCENWEB
Sistema Operativo: CENTOS 6
RAM Asignada: 2.5 GB

Disco Duro Asignado: 1 TB
Espacio Utilizado: 402 GB

Servidor Virtual 6

Nombre: SRVW10_IMP

Sistema Operativo: WINDOWS 10
RAM Asignada: 8 GB

Disco Duro Asignado: 160 GB
Espacio Utilizado: 54 GB

Servidor Virtual 7

Nombre: SRVCVVRTO1

Sistema Operativo: WINDOWS SERVER 2012
RAM Asignada: 2.5 GB

Disco Duro Asignado: 255 GB

Espacio Utilizado: 34 GB

Servidor Virtual 8

Nombre: SRVCVVRTO03

Sistema Operativo: WINDOWS SERVER 2012
RAM Asighada: 6 GB

Disco Duro Asignado: 255 GB

Espacio Utilizado: 127 GB

Horario de Atencién:

Ademas, para conocimiento de los oferentes y puedan planificar sus cronogramas el
horario de atencion del GAD Municipal del Canton Cevallos es de Lunes a Viernes de

08HOO0 a 18HOO0.
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Arquitectura de la Infraestructura

w o o e

e s son

6. SERVICIOS ESPERADOS

El servicio requerido por el GAD Municipal del Canton Cevallos, se encuentra distribuida
de acuerdo al siguiente detalle:

ITEM Partida CPC | CANTIDAD | UNIDAD DESCRIPCION
Presupuestaria

Mantenimiento preventivo de
servidores HP, modelo Proliant
DL380 Generacion 9 (Hardware y
Software)

1 |5.3.1.2.1.3.07.04.05| 871300011 2 Unidad

Implementacién de virtualizacién,
migracion de Maquinas Virtuales,
migracién de Maquinas Fisicas,

2 15.3.1.2.1.3.07.01.04 | 871300011 1 Unidad | Configuracion a HA y Configuracién
de Backup de los servidores del
Data Center del GAD Municipal del
Canton Cevallos

SERVICIO 1:

Mantenimiento preventivo de 2 servidores HP, modelo Proliant DL380 Generacién 9 del
GAD Municipal del Cantén Cevallos, debera contener como minimo lo siguiente:
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Hardware:
Se realizara el desmontaje y montaje de los servidores fisicos del rack.
Montaje y desmontaje de todos los componentes de los servidores
Limpieza interna y externa de los servidores, revision de cables, medicién de
voltajes.
Realizar test de prueba de todos los componentes para revisar el buen
funcionamiento de cada uno de los componentes.
Prueba de servidor funcionado al 100%.

YV VYV VYVV

Software:

» Actualizacion de Software a niveles de firmware y controladores, con los mas
actuales que posee la marca HP original para el equipo de modelo y serie real
gue se posee.

» Revisar la Configuracion y de ser necesario la reconfiguracion de la Gestion
ILO.

» Revision de logs.

Adicional

El proveedor realizara todos los trabajos de mantenimiento de acuerdo al Manual de la
Marca, con la finalidad que los servidores queden actualizados al 100% a la fecha de la
suscripcion de la Entrega Recepcion del Servicio.

SERVICIO 2:

Implementacion de virtualizacion, migracion de Maquinas Virtuales, Configuracion a HA
y Configuracion de Backup de los servidores del Data Center del GAD Municipal del
Cantdn Cevallos, debera contener como minimo lo siguiente:

Herramienta de Virtualizacion a Implementar: El oferente debe especificar la
herramienta que utilizara e instalara en el Data Center del GAD Municipal del Canton
Cevallos, por lo que se sugiere que puede ser:

» Licencia Comercial: VMware Version 8 o superior con la licencia totalmente
legalizada y funcionando, o;

» Licencia Open Source: Proxmox Virtual Environment Version 8.2 o superior

Backup de maquinas virtuales en ambiente Hyper-V

» Uso de herramientas para hacer back up de herramientas virtuales existentes
» Levantamiento de servicios en servidor fisico de propiedad del Contratista para
validar integridad y disponibilidad de bakcups

Instalacion y configuracién de cluster con la Herramienta de Virtualizacién en los
servidores HPE DL380 Gen9

Instalacion de hipervisor

Configuracién de politicas de acceso y usuario
Configuracion de networking

Configuracion de almacenamiento compartido
Configuracién de cluster

Pruebas de conectividad en cluster

VVVVYVYVYVYY
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» Configuraciones de alta disponibilidad

Migracién de maquinas virtuales y fisicas a ambiente Virtual Actualizado.

» Migracion de 8 maquinas virtuales desde HyperV hacia la Herramienta de
Virtualizacion

» Migracion de servidor fisico con Centos 6

» Migracion de servidor fisico con Windows Server 2008 Enterprice

Configuracion de Alta Disponibilidad (HA):

» Se configurara un entorno de Alta Disponibilidad (HA), incluyendo la creacién de
clusters de servidores que garantizan la redundancia y la continuidad operativa.

Instalacion y configuracién de Backup de Maquinas Virtuales
» Instalacion de Backup de Maquinas Virtuales en servidor DL20 GenO
» Configuracion de politicas de backup en cluster

Capacitacion y Documentacion:

» Capacitacion del Personal de TI: La capacitacion sera dirigida al personal de TI
del GAD Municipal del Canton Cevallos con una duracion minima de 8 horas
sobre el uso y administracion de las nuevas herramientas y configuraciones
implementadas.

» Documentacion: Se entregara toda la documentacion relacionada con la
configuracién, los procedimientos de mantenimiento, y las mejores practicas
para la administracion del Data Center.

Garantia Técnica

El proveedor debe garantizar el buen funcionamiento del Sistema de Virtualizacion y los
Servidores fisicos y un soporte técnico de 24/7 por los siguientes 365 dias posterior a la
suscripcién de la Entrega Recepcion del Servicio, para su optimo funcionamiento.

7. PRESUPUESTOREFERENCIAL

NRO. RUBRO/DESCRIPCION CANTIDAD PRECIOUNITARIO PRECIO TOTAL

Mantenimiento preventivo de
1 servidores HP, modelo Proliant 2

DL380 Generacién 9 (Hardware y
Software)

Implementacion de virtualizacion,
migracion de Maquinas Virtuales,
migracion de Maquinas

2 Fisicas, Configuracion a HA'y 1
Configuracion de Backup de los
servidores del Data Center del
GAD Municipal del Cantén
Cevallos

PRESUPUESTO REFERENCIAL NO INCLUYE IVA USD. -
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8. PLAZO DE EJECUCION: Parciales y/o_total

El plazo total es de 20 dias contados a partir de la notificacién de la Orden de Compra.

9. FORMA Y CONDICIONES DEPAGO

Las condiciones de pago estan detallas de la siguiente manera:
Anticipo: 0%. No se entregar anticipo.

Contra Entrega: EI 100% del valor total del servicio realizado se pagara contra entrega
recepcion total a entera satisfaccion de la Entidad Contratante, la cual debe estar
respaldado con el Acta Entrega Recepcion, Garantia Técnica, Factura e Informe de
Recepcién a entera Satisfaccion emitida por parte del administrador de la orden de
compra.

10. LUGAR Y FORMA DEENTREGA

El lugar de la Ejecucion de la Contratacion es en el Canton Cevallos, Provincia de
Tungurahua (Edificio del Gobierno Autbnomo Descentralizado Municipal del Canton
Cevallos ubicado en las calles Felipa Real y Av. 24 de Mayo frente al Parque Central).

11. EVALUACION DE LA OFERTA
12.1 INTEGRIDAD DE LA OFERTA

Se evaluara considerando la presentacion de los formularios previstos en el pliego, el
oferente debera presentar todos los formularios solicitados en los pliegos en caso de
existir, el formulario que por la naturaleza del oferente no sean obligatorios; seran
presentados con la frase “No aplica” o en el caso de infima Cuantia presentara la oferta
con toda la documentacién de respaldo.

12.2 REQUISITOS MINIMOS:
12.2.1 CUMPLIMIENTO DE TERMINOS DE REFERENCIA:

Los oferentes deberan dar cumplimiento expreso y puntual a los términos de referencia
sefialadas por la entidad contratante, caso contrario su oferta sera descalificada.

Se solicita remitir una carta de cumplimiento de Términos de Referencia en el que debe
incluir el Detalle del Servicio y la Herramienta de Virtualizacién a Utilizar.

12.2.2 PERSONAL TECNICO MINIMO:

NIVEL DE

FUENTE O MEDIO DE

NRO. FUNCION CANTIDAD ESTUDIOS TITULACIONACADEMICA VERIFICAGION
Copia legible de
cédula, con el objeto
de que la verificar el
TERCER INGENIERO EN Titu_lo, se valjdara el
1 ESPECIALISTA DE 1 NIVEL CON SISTEMAS, regl_stro del titulo en
MANTENIMIENTO TITULO TELECOMUNICACIONES | pagina web de la
O AFINES SENESCYT o copia
del titulo.
Certificacion emitida
por la Marca HP.
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Copia legible de
cédula, con el objeto
de que la verificar el
Titulo, se validara el
ESPECIALISTA DE TERCER INGENIERO EN registro del titulo en
2 |MP(L;|IEE|\§B\C|)T'\/IAE|ON 1 NIVEL CON '?IlzsL-ll—EECI\/(l)AI\/?l’JNICACIONES pagina web de la
TITULO SENESCYT o copia
DE DATA CENTER O AFINES del titulo.
Certificacion / es
emitidas por Marcas
Reconocidas.
12.2.3 EXPERIENCIA MINIMA DEL PERSONAL TECNICO:
TIEMP NUMERO
NRO FUNCION DESCRIPCION MIgIM TEMPOSAL'DA PROBECTO QAF?(I)\IJSCQ(E) EAUE%,T(E%(;
: o S S VERIFICACION
Debera justificar
haber realizado
el servicio de
mantenimiento
de servidores de Contratos
servidores HP o '
Gen 9 o certificados o
ESPECIALIS . acta entrega
TA DE Superiores por ~ recepcion;

1 un monto de $ 2 5 afios 1 5000.00 ’
MANTENIMI 5000.00 USD en los que se
ENTO T verifique la

gue justificara L

con la experiencia

presentacion de requerida

Contrato, Acta

Entrega

Recepcién o

Facturas.

Debera justificar

haber realizado

la

Implementacion

de Data Center Contratos

con similares . '
AE SEECIAUST caracteriza a la ;ggfgi?gsao
GESTION E Ofertada por un recepcién'g

2 | IMPLEMENTA | monto de $ 2 5 afios 2 25000.00 en los qué e
CION DE 25000.00 USD .

DATA que justificara verifique la
CENTER con la expengnma
presentacion de requerida
Contrato, Acta
Entrega
Recepcion o
Facturas.
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12.2.4 EQUIPO MINIMO
EQUIPO Y/O FUENTE O MEDIO DE
NRO. | CANTIDAD INSTRUMENTOS CARACTERISTICAS VERIFICACION
SERVIDOR FISICO O VIRTUAL que como
minimo tenga las siguientes caracteristicas:
Procesador: 10 nucleos c/u o un Total de 20
nucleos Factura o Carta
1 5 SERVIDOR RAM: 128 GB C/U o Total 256 GB de compromiso

Disco Duro: 2 TBc/uo Total 4 TB

Nota: El Servidor debe ser de Similares

caracteristicas a la Infraestructura a Intervenir

en el GAD Municipal del Canton Cevallos

de
Arredramiento.

12.3 EXPERIENCIA GENERAL Y ESPECIFICA MINIMA

12.3.1.1 EXPERIENCIA GENERAL
No requerido por la Entidad Contratante.

12.3.1.2 EXPERIENCIA ESPECIFICA
No requerido por la Entidad Contratante.

12.2.6. PATRIMONIO:

No requerido por la Entidad Contratante.

12.2.7. VALOR AGREGADO ECUATORIANO:

No Aplica.

12.2.8. OTROS PARAMETROS
No requerido por la Entidad Contratante.

12. PARAMETROS DE EVALUACION

PARAMETRO CUMPLE | NO CUMPLE

OBSERVACIONES

Integridad de la Oferta

Cumplimiento de Términos de Referencia

Personal técnico minimo

Experiencia minima del personal técnico

Equipo Minimo

13. GAR

ANTIAS

El contratista previo a la suscripcion del contrato debera rendir las garantias sefialadas
en los articulos 74, 75y 76 de la Ley Orgéanica del Sistema Nacional de Contratacion
Publica, de acuerdo con su aplicabilidad.
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Informaciéon minima requerida en la Garantia Técnica:

Garantia Técnica de los Bienes utilizados en el servicio: Ao de fabricacion minimo:
Vigencia:

Dimensionar cobertura: (Bienes nuevos de fabrica, no remanufacturados / contra dafos
de fabrica y fallas en el funcionamiento)

14. INDICES FINANCIEROS:
No requerido por la Entidad Contratante.

15. MULTAS

e Las multas en los contratos celebrados bajo la Ley Organica del Sistema
Nacional de Contratacioén Publica, sera del uno por mil.

e Las multas se impondran por retardo en la ejecucién de las obligaciones
contractuales conforme al cronograma valorado, asi como por
incumplimientos de las demdas obligaciones contractuales, las que se
determinardn por cada dia de retardo; las multas se calcularan sobre el
porcentaje de las obligaciones que se encuentran pendientes de ejecutarse
conforme lo establecido en el contrato

e En todos los casos, las multas seran impuestas por el Administrador del
Contrato u Orden de Compra, en los cuales establecera el incumplimiento,
fechas y montos.

16. VIGENCIA DE LA OFERTA.

La oferta estara vigente por 30 dias, contados a partir de la presentaciéon de la oferta,
de conformidad a lo dispuesto en el articulo 30 de la Ley Organica del Sistema Nacional
de Contratacion Publica.

17. ADMINISTRADOR DEL CONTRATO

La maxima autoridad o su delegado designara que servidor/servidora, sera el
Administrador del Contrato / Orden de Compra, éste puede ser el Director y/o
responsable de la unidad requirente o su delegado.

18. OBLIGACIONES DE LA CONTRATANTE
e Proporcionar al contratista los documentos e informacion relevante
relacionada con el objeto de la contratacion en un término maximo de 10
dias, contados a partir del conocimiento de la dependencia o funcionario
responsable previa peticion formal del contratista.

e Dar solucion a las peticiones y problemas que se presentaren en la ejecucion
del contrato, en un plazo de (15 dias) contados a partir de la peticion escrita
formulada por el contratista.

e Designar a un Administrador de la Orden de Compra.

e Suscribir las actas de entrega recepcion de los bienes recibidos, siempre que
se haya cumplido con lo previsto en la ley para la entrega recepcién; y, en
general, cumplir con las obligaciones derivadas del contrato.
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19. OBLIGACIONES DEL CONTRATISTA

El/la Contratista debera entregar a satisfaccion el servicio requerido por la
Entidad Contratante, cumpliendo con los términos de referencia
establecidos, ademas de proporcionar toda la informacién y documentacion
gue se demande.

El/la contratista deberd revisar cuidadosamente los TDRs y cumplir con todos
los requisitos solicitados en el mismo. La omisién o descuido del oferente al
revisar el pliego, no le relevara de sus obligaciones con relacion a su oferta.

Presentar las garantias correspondientes en las formas previstas en la
LOSNCP y su Reglamento previo a la celebracion del contrato.

Disponer de los recursos humanos, técnicos y econdmicos que sean
necesarios para cumplir con el objeto de contrato.

Todos los costos que requiera la ejecucion del contrato corren de cuenta del
contratista.

A mas de las obligaciones ya establecidas en los términos de referencia el
Contratista esté obligado a cumplir con cualquier otra que se derive natural
y legalmente del objeto del contrato y sea exigible por constar en cualquier
documento de este o en norma legal especifica.

Sera obligacion del Contratista notificar a la Entidad Contratante acerca de
la transferencia, cesion, enajenacion de sus acciones, participaciones, o en
general de cualquier cambio en su estructura de propiedad, dentro de los
cinco (5) dias habiles siguientes a la fecha en que se produjo tal modificacion.

20. VARIACION DE LA PUJA:

No Aplica.

21. RECOMENDACION:

Recomendar el proceso de contratacion a realizar por infima Cuantia contemplando lo
dispuesto en la Ley Organica del Sistema Nacional de Contratacion Publica.

Cevallos, 03 de Septiembre del 2024.
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